
 Riesgos de seguridad e� 
 aplicacio�es y sitios web 
 Conozca consejos y trucos para evitar dificultades y riesgos en aplicaciones y sitios web. 

 1. ¿Qué riesgos de seguridad existe� e� las aplicacio�es y 
 los sitios web? 
 Algunas aplicaciones y sitios web pueden implicar una variedad de riesgos de seguridad: 

 ●  Pueden contener malware. 
 ●  Pueden poder en riesgo sus datos personales con  prácticas deficientes de 
 almacenamiento de datos. 
 ●  Pueden usar prácticas deficientes de inicio de  sesión. 
 ●  Pueden exponerlo a rastreadores y cookies invasivos  de terceros. 

 Las aplicaciones y los sitios web maliciosos pueden poner en grave riesgo su información 
 personal y su seguridad. 

 2. ¿Có�o puede evitar las aplicacio�es riesgosas? 
 ●  Instale aplicaciones desde fuentes reconocidas  y legítimas, como la tienda de 
 aplicaciones de su teléfono. 

 ●  Consulte las reseñas e investigue antes de instalar  una aplicación en su 
 dispositivo. 

 ●  Preste atención a los permisos. Asegúrese de comprender  qué hace la aplicación y 
 de estar conforme con los permisos que requiere dicha aplicación. 
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 3. ¿Có�o puede evitar los sitios web riesgosos? 
 ●  Use un modo de búsqueda segura para filtrar los  resultados 
 explícitos. 

 Estos tipos de resultados suelen contener riesgos de seguridad, como malware 
 disponible. El modo de búsqueda segura se encuentra en los principales motores 
 de búsqueda, como Chrome. 

 ●  Busque los sitios web en lugar de intentar escribir  el URL. 

 Los sitios fraudulentos a menudo utilizan URL similares a sitios reales, y un error 
 de tipeo accidental podría dirigirlo a un sitio con malware. 

 ●  Controle el URL. 

 Asegúrese de que sea lo que usted piensa que es y evite hacer clic en enlaces 
 sospechosos. 

 ●  Controle los enlaces abreviados con un extensor  de URL. 

 Entre los extensores se incluyen CheckShortURL o Expand URL. 

 ●  Asegúrese de que el sitio que visita tiene un  “https” en el URL. 

 HTTPS significa que el sitio es seguro. Cuando es solo HTTP, es menos seguro. 

 ●  Preste atención a las advertencias de su navegador. 

 Si su navegador le indica que el sitio no es seguro, definitivamente debe evitarlo. 

 ●  Considere qué promociona u ofrece el sitio. 

 Los sitios con descargas gratuitas de software o películas, o los sitios en los que se le pide 
 información personal y bancaria cuando no parece necesario, deben tratarse como 
 sospechosos. 
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