
 Угрозы безопасности в 
 приложениях и на 
 веб-сайтах 
 Получите полезные советы о том, как избежать проблем и рисков в приложениях и на 
 веб-сайтах. 

 1. Какие бывают угрозы безопасности в приложениях 
 и на веб-сайтах? 
 Некоторые приложения и веб-сайты могут быть сопряжены с рядом угроз безопасности: 

 ●  Они могут содержать вредоносные программы. 
 ●  Они могут подвергать риску ваши персональные данные  из-за ненадежных процедур 
 хранения данных. 
 ●  Их система входа может быть несовершенной. 
 ●  Они могут подвергнуть вас воздействию агрессивных  сторонних средств слежения и 
 файлов cookie. 

 Вредоносные приложения и веб-сайты могут подвергнуть ваши персональные данные и 
 безопасность серьезной угрозе. 

 2. Как избежать опасных приложений? 
 ●  Устанавливайте приложения из авторизованных подлинных  источников, таких как 
 магазин приложений вашего телефона. 

 ●  Просматривайте отзывы и ищите дополнительную информацию,  прежде чем что-то 
 устанавливать на свое устройство. 
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 ●  Обратите внимание на разрешения. Разберитесь, что именно делает приложение, и 
 убедитесь в том, что разрешения, требуемые приложением, вас устраивают. 

 3. Как избежать опасных веб-сайтов? 
 ●  Используйте режим безопасного поиска, чтобы отфильтровать 
 конкретные результаты. 

 Такие результаты часто содержат угрозы безопасности, например наличие 
 вредоносных программ. Режим безопасного поиска доступен в большинстве 
 основных поисковиков, например в Chrome. 

 ●  Ищите веб-сайты, а не вводите URL-адрес. 

 URL-адреса мошеннических сайтов часто схожи с настоящими, поэтому ваша случайная 
 опечатка может привести вас на сайт с вредоносными программами. 

 ●  Проверяйте URL-адрес. 

 Убедитесь в правильности адреса и не нажимайте на подозрительные ссылки. 

 ●  Проверяйте сокращенные ссылки с помощью расширителя  URL-адресов. 

 Пример расширителей — CheckShortURL или Expand URL. 

 ●  Убедитесь в наличии «https» в URL-адресе сайта,  который вы посещаете. 

 Наличие HTTPS означает, что сайт безопасен. HTTP имеет меньшую степень защиты. 

 ●  Обращайте внимание на предупреждения вашего браузера. 

 Если ваш браузер сообщает, что сайт небезопасен, не открывайте его. 

 ●  Проанализируйте, что рекламирует или предлагает  сайт. 
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 К сайтам с бесплатной загрузкой программ или фильмов, а также к сайтам, 
 запрашивающим вашу персональную или банковскую информацию без явной 
 необходимости, следует относиться с подозрением. 
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