
 应⽤和⽹站的安全⻛险 
 了解避免应⽤和⽹站上的陷阱和风险的⼀些提⽰和技巧。 

 1.应⽤和⽹站上存在哪些安全⻛险？ 
 有些应⽤和⽹站可能⾃带安全风险： 

 ●  它们可能包含恶意软件 
 ●  它们的数据存储⽅法不佳，可能会给您的个⼈数据带来风险 
 ●  它们可能采取不良的登录流程 
 ●  它们可能会使您暴露在⼊侵性第三⽅跟踪程序和  Cookie  之下 

 恶意应⽤和⽹站会给您的个⼈信息和安全造成重⼤风险。 

 2.如何避免有⻛险的应⽤？ 
 ●  从备受认可的正规来源安装应⽤，例如您⼿机的应⽤商店 

 ●  在设备上安装任何应⽤之前先查看评论并做⼀番研究 

 ●  注意权限。确保您了解该应⽤会做什么，并确保您能放⼼授予该应⽤所请求的权限 

 3.如何避免有⻛险的⽹站？ 
 ●  使⽤安全搜索模式过滤掉含有露⾻内容的结果 

 这类结果通常包含安全风险，如恶意软件。⼤多数主要搜索引擎都提供安全搜索模式， 

 例如  Chrome  。 

 ●  搜索⽹站，⽽不是尝试输⼊  URL 

 诈骗⽹站通常会使⽤和真实⽹站相似的  URL  ，⽽您的意外输⼊错误也可能会将您定向到 
 ⼀个充满恶意软件的站点。 
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 ●  检查  URL 

 确保那正是您想要的⽹站，避免点击恶意链接。 

 ●  使⽤  URL  扩展⼯具检查短链接 

 这类扩展⼯具包括  CheckShortURL  或  Expand URL  。 

 ●  确保您访问的⽹站  URL  中包含  “https” 

 HTTPS  意味着⽹站是安全的。如果只有  HTTP  ，则不够安全。 

 ●  注意来⾃浏览器的警告 

 如果浏览器告诉您该⽹站不安全，您就应该果断回避 

 ●  考虑⽹站推⼴或提供的内容 

 对于提供软件或电影免费下载的⽹站，或者要求您提供个⼈信息和银⾏信息 

 （但看起来没必要）的⽹站，您都应当抱着怀疑的态度。 
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