
 Có�o ide�ti�icar lla�adas 
 fraudule�tas 
 Obtenga información sobre cómo identificar y lidiar con llamadas fraudulentas. 

 1. ¿Qué son las llamadas fraudulentas y cómo funcionan? 
 Las llamadas fraudulentas son similares a los fraudes de suplantación de identidad. Estas 
 llamadas lo engañan para que revele su información personal o permita que alguien acceda a 
 sus cuentas financieras. 

 Mientras que un fraude de suplantación de identidad en línea busca obtener acceso a sus cuentas 
 en línea, en las llamadas fraudulentas se lo intenta convencer para que revele su información 
 financiera y pague una factura falsa o aproveche alguna supuesta oportunidad financiera. 

 Estas son algunas tácticas que se usan en las llamadas fraudulentas para engañarlo: 

 ●  Falso carácter de urgencia:  en las llamadas fraudulentas,  por lo general se lo 
 presiona para que revele su información. Podrían reclamarle que debe dinero o que hay 
 una “oferta de tiempo limitado” para que refinancie algo. 

 ●  Infundir miedo:  asimismo, en las llamadas fraudulentas,  los estafadores 
 suelen intentar asustarlo para que revele su información. Por ejemplo, pueden 
 pretender que son del Servicio de Impuestos Internos (IRS). 

 ●  Oportunidad tentadora:  en las llamadas fraudulentas,  los estafadores suelen 
 intentar convencerlo de que ganó algo o que puede aprovechar una oportunidad 
 limitada o “especial”. 

 ●  Apelación a la amabilidad:  algunos estafadores  pueden hacerse pasar por una 
 organización benéfica y engañarlo para que done dinero para lo que usted consideraría 
 una buena causa. 
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 2. ¿Cuáles son algunos tipos habituales de llamadas 
 fraudulentas? 
 Las llamadas fraudulentas giran en torno a intentar sacarle dinero. Estas son algunas llamadas 
 fraudulentas habituales que podría encontrar: 

 ●  Consolidación de deuda:  en las llamadas fraudulentas,  los estafadores por lo 
 general tratan de tentarlo con ofertas para consolidar una deuda, ya sea un préstamo 
 estudiantil, la refinanciación de una hipoteca o la deuda de una tarjeta de crédito. 

 ●  Ayuda para pagar préstamos:  es una variante de  los fraudes de consolidación 
 de deuda; en estos fraudes, se le ofrece ayuda para pagar sus préstamos. 

 ●  Seguro médico:  en estos fraudes, se lo intenta  engañar para que se suscriba a 
 algún tipo de plan de seguro médico falso. 

 ●  Llamadas del IRS:  las llamadas falsas del IRS  se han vuelto muy frecuentes. En 
 estas llamadas, lo asustan para hacerle creer que le debe dinero al IRS y que estará en 
 problemas si no paga de inmediato. 

 ●  Falsas alertas de fraude:  los estafadores intentar  hacerse pasar por su banco o 
 compañía de servicios públicos, y tratan de convencerlo de que su cuenta se vio 
 comprometida para que usted les revele información. 

 ●  Organizaciones benéficas falsas:  en este fraude,  lo engañan para que done 
 dinero para lo que usted consideraría una buena causa. 

 ●  Crucero gratis:  este es otro fraude muy común.  Los estafadores intentan obtener 
 su información personal haciéndole creer que ganó un crucero gratis. 

 ●  Soporte técnico:  estos fraudes son mucho más frecuentes  por correo 
 electrónico, pero a veces se dan por teléfono. Con este fraude, alguien le llamará 
 diciendo que es de soporte técnico para obtener la información de su cuenta. 
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 3. ¿Cómo puede identi�icar y abordar las llamadas 
 fraudulentas? 
 Use las siguientes estrategias: 

 ●  Sea cauteloso cuando responda llamadas de números  desconocidos. Considere 
 enviarlas al correo de voz como forma de protección. 

 ●  Si responde una llamada de una fuente desconocida  y recibe una respuesta 
 automática o claramente grabada, podría ser una señal de fraude. 

 ●  Agende las empresas o los servicios que utiliza  en los contactos de su teléfono 
 para estar seguro de quién lo llama. 

 ●  Tenga cuidado con las llamadas o los correos de  voz en los que se intenta 
 convencerlo o presionarlo para que revele datos personales o información financiera. 

 ●  Reduzca la cantidad de llamadas no deseadas que  recibe en general usando las 
 herramientas en su teléfono y de su operador inalámbrico para bloquear y denunciar las 
 llamadas no deseadas. Busque opciones para su tipo de teléfono y su operador 
 inalámbrico particular. 

 ●  Use aplicaciones de terceros para ayudarse a gestionar  y bloquear las llamadas no 
 deseadas. Estas incluyen aplicaciones como Robo-Killer o las de operadores inalámbricos, 
 como Call Filter de Verizon. 

 ●  Suscríbase al registro  No Llame  para dejar de  recibir llamadas de vendedores 
 telefónicos. 

 ●  Sepa dónde deja su número de teléfono en línea. 

 ●  Si recibe un correo de voz o una llamada sospechosos,  investigue para ver si 
 puede obtener más información. Podría encontrar informes de un fraude conocido. 

 ●  Por último, puede denunciar fraudes por su cuenta  en sitios como 
 https://reportfraud.ftc.gov/#/  . 
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