
 Определение спама в 
 электронных письмах и 
 текстовых сообщениях 
 Узнайте, как распознать спам в электронных письмах и текстовых сообщениях и 
 бороться с ним. 

 1. Как определить спам в электронных письмах и 
 текстовых сообщениях? 
 Целью спама в электронных письмах и текстовых сообщениях часто являются мошенничество 
 или махинации, получение персональной информации или установка на устройство 
 вредоносной программы. 

 Помните о следующих характерных признаках: 

 ●  орфографические и грамматические ошибки; 

 ●  срочные сообщения, вынуждающие вас спешить или  делать что-либо быстро; 

 ●  сообщения с просьбой загрузить файл или нажать  на ссылку; 

 ●  неожиданные сообщения от незнакомых отправителей; 

 ●  предложение призов или скидок; 

 ●  запрашивание данных учетной записи. 

 Отправители спама в электронных письмах и текстовых сообщениях часто пытаются выдать себя 
 за заслуживающую доверия компанию или сервис, которым вы пользуетесь, например FedEx или 
 Apple. Обращайте внимание на ошибки, странные ссылки или подозрительно срочные запросы. 
 Например, настоящие компании не запрашивают вашу персональную информацию. 
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 2. Проверьте свои знания 
 Чтобы проверить свои знания, сначала рассмотрите примеры реального фишинга и 
 мошенничества от Департамента транспортных средств штата Нью-Йорк: 

 ●  Посетите этот веб-сайт:  https://dmv.ny.gov/more-info/phishing-examples  . 

 ●  Если вы участвуете в семинаре, у вашего преподавателя  могут быть подготовлены 
 примеры для изучения. Если вы изучаете тему самостоятельно, ознакомьтесь с наиболее 
 свежими примерами на этом веб-сайте и проверьте, сможете ли вы определить тип спама, 
 который видите. 

 Запишите свои наблюдения здесь: 

 Теперь попробуйте применить ваши знания и наблюдения к собственным учетным записям: 

 ●  Откройте свою электронную почту и перейдите в  папку с нежелательной почтой. 
 Попробуйте найти примеры различных видов спама, который может вам приходить. 

 ●  Теперь просмотрите свои текстовые сообщения и  попробуйте найти примеры 
 сообщений со спамом. 

 Запишите свои наблюдения здесь: 
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https://dmv.ny.gov/more-info/phishing-examples


 Основываясь на примерах, которые вы видели в своих учетных записях и которые были вам 
 предоставлены, составьте список распространенных видов спама, с которым вы сталкиваетесь, и 
 его основных отличительных признаков. 

 Запишите свои заключительные мысли и идеи здесь: 
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