
 应对骗⼦ 
 了解如何识别和应对⽹络上和电话中的骗⼦。 

 1.如何识别骗局？ 
 骗局可能出现在各种各样的地⽅，包括电话、电⼦邮件、社交媒体讯息、⼴告等。不幸的是，我 
 们所有⼈在上⽹时，随时都有可能遭遇设备上出现的骗局。 

 骗局的⽬的是骗您做某件事，或者泄露信息，骗⼦可以利⽤这些信息盗⽤您的⾝份、窃取您的钱 
 财或给您造成其他损害。 

 以下是骗局的⼀些常见特征： 

 ●  骗⼦试图骗您相信他们是受信任的来源 

 他们可能会冒充您的财务服务机构或设备制造商。 

 ●  骗⼦常常试图制造紧迫感 

 他们会坚称某件事很紧急，限时提供，或者出现了某种紧急情况，需要⽴刻采取⾏动。 

 ●  骗⼦会操纵您的情绪 

 他们可能会吓唬您，或者让您对某个机会感到兴奋，从⽽不做任何批判性思考。 

 ●  骗⼦经常会要求提供某种东西 

 ⽐如⾦钱或个⼈资料和信息。 

 2.如何应对和避免骗局？ 
 ●  运⽤数字最⼩化原则 

 对在⽹上提供信息保持谨慎。骗⼦可能会利⽤这些信息，向您发送欺骗性内容。 

 ●  不要将个⼈信息交给您不认识的⼈ 

 谨慎对待未知来源或意料之外的电话或电⼦邮件，特别是涉及财务信息时。 
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 ●  暂停⼀下，花时间调查这些请求，确保它们是正当的 

 您可以查找对⽅的电话号码或电⼦邮件地址，确保它们是正当的。 

 ●  在确认发件⼈之前，不要点击链接或下载任何内容 

 先做研究，仅当确定其正当后再点击或下载。 

 ●  不要屈服于压⼒！ 

 骗⼦可能会吓唬您，或者要求您⽴刻采取⾏动。切勿汇款或透露个⼈信息给任何向您施压 
 的⼈。 

 ●  如果发现可疑，和您认识的⼈交谈或者进⾏举报 

 您可以向联邦贸易委员会举报欺诈事件，或者将相关信息标注为垃圾邮件或垃圾电话或短信。 
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