
 Corredores de datos 
 Obtenga información sobre cómo operan los corredores de datos, y cómo puede proteger 
 sus datos y excluirse de los sitios de corredores de datos. 

 1. ¿Qué son los corredores de datos? ¿Cómo obtienen 
 información? 
 Los corredores de datos son empresas que recopilan, almacenan y venden datos a otras 
 compañías. Por lo general, los corredores de datos obtienen y almacenan datos, crean listas y 
 categorías, y luego los venden a otros lugares, como firmas de marketing. 

 Los corredores de datos obtienen la información por medio de diferentes tácticas: 

 ●  Se la compran a un tercero (como una aplicación,  una compañía de tarjetas de 
 crédito o un sitio web). 

 ●  La buscan en línea a través de registros públicos  y de búsqueda. 

 ●  Lo rastrean a usted mediante cookies. 

 Los corredores de datos obtienen la información a través de algunas de estas fuentes: 

 ●  Registros públicos 

 ●  Sus publicaciones en las redes sociales 

 ●  Su historial de navegación 

 ●  Sus compras en línea 

 ●  Dispositivos domésticos inteligentes 

 Los sitios web que indican que podrían poner su información a disposición de terceros 
 básicamente le informan que venderán su información a un corredor de datos. 
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 Si bien los corredores de datos son técnicamente legales, a muchas personas les preocupa 
 cada vez más cómo operan y los problemas que implican para la privacidad individual. 

 2. ¿Qué riesgos se asocian con los corredores de datos? 
 Los corredores de datos lo rastrean y ponen sus datos a disposición de ciertos grupos, como 
 firmas de marketing que usan anuncios focalizados, lo que genera muchas preocupaciones de 
 privacidad. 

 Los corredores de datos también corren el riesgo de sufrir hackeos y ha habido casos 
 en los que los hackers han vulnerado información de los corredores de datos. 

 3. ¿Cómo puede eliminar su información del sitio de un 
 corredor de datos? 
 Por desgracia, este puede ser un proceso prolongado. Sin embargo, existen guías que pueden 
 orientarlo en el proceso para diferentes corredores de datos.  Debe tener esto en cuenta: es 
 posible que deba repetir este proceso, ya que los corredores de datos podrían comenzar a 
 recopilar sus datos nuevamente después de cierto tiempo. Planifique controlar estos corredores 
 de datos al menos una vez al año. 

 The Big Ass Data Broker Opt-Out List  es una lista  de fuente abierta recopilada por un 
 periodista. Brinda instrucciones sobre cómo contactar a corredores de datos individuales 
 y eliminar su información. Haga una búsqueda para encontrar este recurso, y 
 manténgase alerta para hacer clic en enlaces seguros. 

 DeleteMe Opt-Out Guides  son una colección de guías  gratuitas de exclusión para 
 diferentes sitios de corredores de datos. Haga una búsqueda para encontrar este recurso, 
 y manténgase alerta para hacer clic en enlaces seguros. 

 También hay sitios y servicios pagos que eliminarán su información de los corredores de datos 
 por usted. Asegúrese de consultar estos sitios, y comprender cómo funcionan y a qué se está 
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 suscribiendo. Además, tenga en cuenta que no son baratos.  DeleteMe  y  Kanary  de Albine son 
 dos opciones. Haga una búsqueda para encontrar estos recursos, y manténgase alerta para 
 hacer clic en enlaces seguros. 

 4. ¿Cómo puede evitar ser víctima de los corredores de 
 datos? 
 Hay algunas medidas que puede tomar para hacer que su información personal sea menos 
 accesible para los corredores de datos. Puede encontrar los enlaces a estos recursos a 
 continuación: 

 ●  Suscríbase al  Registro Nacional No Llame  para  salir de las bases de datos de 
 vendedores telefónicos y dejar de recibir llamadas de venta telefónica. 

 ●  Suscríbase a  DMAChoice  para salir de listas de  marketing directo. 

 ●  Suscríbase a  OptOutPreScreen  para salir de listas  de ofertas de tarjetas de 
 crédito o préstamos. 

 ●  Considere usar una  red privada virtual  (VPN) para  navegar de forma más 
 privada y segura. 

 ●  Ponga en práctica la minimización de datos y sea  consciente de la información que 
 publica y comparte en línea. 

 ●  Utilice un navegador dedicado a la privacidad  (y uno que no almacene cookies ni 
 su historial), como Brave, o un navegador privado para dispositivos móviles, como 
 Firefox Focus  o  DuckDuckGo  . 

 ●  Gestione las configuraciones de redes sociales,  el historial y la configuración de 
 navegación, y las configuraciones de anuncios para mantener su información más segura. 

 ●  Tenga un plan de seguridad digital donde mantenga  las configuraciones de sus 
 cuentas, actualice las contraseñas, elimine el historial de navegación y realice otras 
 tareas. Los recursos como  Consumer Reports Security  Planner  pueden serle útiles. 
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 5. ¿Cómo puede obtener más información e involucrarse 
 para combatir a los corredores de datos? 
 Los corredores de datos son una preocupación en aumento y muchas organizaciones dedicadas a 
 los derechos de privacidad están trabajando para combatir las prácticas problemáticas de los 
 corredores de datos. Un excelente lugar para comenzar y obtener más información es la 
 Electronic Frontier Foundation. 

 6. Consulte estos recursos 
 The Big Ass Data Broker Opt-Out List 

 https://github.com/yaelwrites/Big-Ass-Data-Broker-Opt-Out-List 

 DeleteMe Opt-Out Guides 

 https://joindeleteme.com/help/deleteme-help-topics/opt-out-guide/ 

 DeleteMe 

 https://joindeleteme.com/ 

 Kanary 

 https://www.thekanary.com/ 

 Registro Nacional No Llame 

 https://www.donotcall.gov/register.html 

 DMAChoice 

 https://dmachoice.thedma.org/register.php 

 OptOutPreScreen 
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 https://www.optoutprescreen.com/ 

 Brave 

 https://brave.com/ 

 Firefox Focus 

 https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/ 

 DuckDuckGo 

 https://duckduckgo.com/ 

 Consumer Reports Security Planner 

 https://digital-lab.consumerreports.org/security-planner/ 
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