
 Брокеры данных 
 Узнайте о том, как действуют брокеры данных, как защитить свои данные и отказаться от 
 сбора данных на сайтах брокеров данных. 

 1. Кто такие брокеры данных? Как они получают 
 информацию? 
 Брокеры данных — это компании, которые собирают, хранят и продают данные другим 
 компаниям. Как правило, брокеры данных получают и хранят данные, составляют списки и 
 категории, после чего продают данные в другие места, например рекламным агентствам. 

 Брокеры данных получают информацию с помощью различных методов: 

 ●  они покупают данные у третьих лиц (приложений,  компаний-эмитентов кредитных 
 карт или веб-сайтов); 

 ●  они ищут данные в Интернете, используя поиск и  открытые источники; 

 ●  они отслеживают вас с помощью файлов cookie. 

 Брокеры данных получают данные из следующих источников: 

 ●  открытые источники; 

 ●  ваши публикации в социальных сетях; 

 ●  история посещения сайтов; 

 ●  ваши покупки в Интернете; 

 ●  домашняя электроника с выходом в Интернет. 

 Веб-сайты, заявляющие, что они могут передавать вашу информацию третьим лицам, зачастую 
 имеют в виду, что они продают ваши данные брокеру данных. 
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 Технически деятельность брокеров данных законна, однако многие все чаще бывают обеспокоены 
 их деятельностью и проблемами, которые они создают в отношении конфиденциальности 
 персональных данных. 

 2. Какие риски связаны с брокерами данных? 
 Брокеры данных отслеживают вас и предоставляют ваши данные таким группам, как рекламные 
 агентства, использующие адресную рекламу, что вызывает множество вопросов по поводу 
 соблюдения конфиденциальности. 

 Брокеры данных также могут подвергаться взлому, бывали случаи хищения данных 
 злоумышленниками у брокеров данных. 

 3. Как удалить информацию с сайта брокера данных? 
 К сожалению, это может потребовать времени. Но существуют инструкции по прохождению этого 
 процесса для разных брокеров данных.  Необходимо помнить одну вещь: может потребоваться 
 повторить этот процесс, поскольку спустя какое-то время брокеры данных могут снова начать 
 собирать ваши данные. Запланируйте как минимум ежегодную проверку этих брокеров данных! 

 The Big Ass Data Broker Opt-Out List  — это список,  составленный журналистом из 
 открытых источников. Он содержит указания по обращению к отдельным брокерам данных 
 для удаления имеющихся у них ваших данных. Найдите этот ресурс в поисковике, но 
 помните о необходимости нажимать только на безопасные ссылки. 

 DeleteMe Opt-Out Guides  — это подборка бесплатных  инструкций по отказу от сбора 
 данных различными сайтами брокеров данных. Найдите этот ресурс в поисковике, но 
 помните о необходимости нажимать только на безопасные ссылки. 

 Также существуют сайты и платные услуги, которые удалят вашу информацию, 
 имеющуюся у брокеров данных, за вас. Обязательно ознакомьтесь с этими сайтами и 
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 разберитесь, как они работают и на что вы даете согласие. Обратите внимание: они 
 недешевые! Два варианта —  DeleteMe  от компании Abine  и  Kanary  . Найдите эти ресурсы 
 в поисковике, но помните о необходимости нажимать только на безопасные ссылки. 

 4. Как не стать жертвой брокеров данных? 
 Чтобы ограничить доступ брокеров данных к вашей персональной информации, вы можете 
 принять следующие меры. Ссылки на эти ресурсы приведены ниже: 

 ●  Зарегистрируйтесь в реестре  National Do Not Call  Registry  , чтобы удалиться из 
 баз данных агентов по телефонным продажам и отказаться от телефонного маркетинга. 

 ●  Зарегистрируйтесь в  DMAChoice  , чтобы удалиться  из списков прямого маркетинга. 

 ●  Зарегистрируйтесь в  OptOutPreScreen  , чтобы удалиться  из списков, касающихся 
 предложений по кредитным картам и кредитам. 

 ●  Подумайте об использовании виртуальной частной  сети  Virtual Private Network 
 (VPN), чтобы просматривать сайты более конфиденциально и безопасно. 

 ●  Старайтесь сводить передаваемые данные к минимуму  и будьте осторожны, когда 
 вы публикуете и распространяете в Интернете информацию. 

 ●  Используйте веб-браузер, предназначенный для защиты  личных данных (и не 
 сохраняющий файлы cookie или историю), например Brave, или браузер для персональных 
 мобильных устройств, например  Firefox Focus  или  DuckDuckGo  . 

 ●  Настройте параметры ваших социальных сетей, историю  и параметры браузера, а 
 также рекламные предпочтения, чтобы повысить безопасность вашей информации. 

 ●  Составьте план обеспечения цифровой безопасности,  включающий настройку 
 параметров ваших учетных записей, обновление паролей, удаление истории браузера и 
 другие действия. В этом вам помогут такие ресурсы, как  Consumer Reports Security 
 Planner  . 
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 5. Где получить дополнительную информацию и как 
 принять участие в борьбе с брокерами данных? 
 Брокеры данных вызывают все большую обеспокоенность, поэтому многие организации, 
 защищающие право на неприкосновенность частной жизни, стараются противостоять действиям 
 брокеров данных. Отличный вариант, с которого можно начать и который позволит узнать больше 
 об этой проблеме, — фонд Electronic Frontier Foundation. 

 6. Ознакомьтесь с этими ресурсами 
 The Big Ass Data Broker Opt-Out List 

 https://github.com/yaelwrites/Big-Ass-Data-Broker-Opt-Out-List 

 DeleteMe Opt-Out Guides 

 https://joindeleteme.com/help/deleteme-help-topics/opt-out-guide/ 

 DeleteMe 

 https://joindeleteme.com/ 

 Kanary 

 https://www.thekanary.com/ 

 National Do Not Call Registry 

 https://www.donotcall.gov/register.html 

 DMAChoice 

 https://dmachoice.thedma.org/register.php 

 OptOutPreScreen 
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 https://www.optoutprescreen.com/ 

 Brave 

 https://brave.com/ 

 Firefox Focus 

 https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/ 

 DuckDuckGo 

 https://duckduckgo.com/ 

 Consumer Reports Security Planner 

 https://digital-lab.consumerreports.org/security-planner/ 
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