
 数据泄露 
 了解如果遭遇数据泄露该怎么办。 

 1.什么是数据泄露？ 
 数据泄露是⼀种安全违规事件，在此类事件中，⾮授权⽤户将复制或窃取您的敏感、隐私或个⼈ 
 信息。 

 不法分⼦获取信息后可能会在暗⽹上出售，或者⽤于⾏骗和制造⽹络钓鱼骗局。不法分⼦企图在 
 数据泄露期间盗取的包括以下的信息类型： 

 ●  密码 

 ●  电⼦邮箱 

 ●  财务信息 

 ●  个⼈信息，例如您的社保号码或地址 

 数据泄露正变得越来越普遍，可能防不胜防。如果您遭遇数据泄露，也不必惊慌失措！您可以采 
 取⼀些措施来保护您的数据并应对数据泄露。 

 2.防范数据泄露 
 通过评估您的个⼈数据安全，提前制定计划保护您的信息。采取在线隐私最佳实践是保护您的信 
 息安全并避免信息遭到泄露的良好⽅式。在下⾯两页的空⽩处填写⾃评：您在各⽅⾯⽬前做得如 
 何，以及是否还有待改进的⽅⾯。 

 密码的强度和独特性： 
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 多重⾝份验证⼯具的使⽤： 

 密码管理器的使⽤（记住，有免费版可⽤）： 

 定期帐户监测：您是否会定期检查诸  haveibeenpwned.com  等服务，了解⾃⼰的信息是否在  泄 
 露事件中被盗？为今后您会如何处理制定计划 

 ： 

 数据最⼩化：⽆论是在线上还是线下（如实体店铺），您是否仅分享必要的 

 信息？在此处说明您对数据的处理⽅法： 
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 3.我是否遭遇了⿊客⼊侵？ 
 检查以下事项，确定您是否遭遇了⿊客⼊侵 

 ●  通知，来⾃于⿊客攻击的对象 
 ●  新闻报道（⼤型⿊客攻击通常会被主要新闻媒体报道） 
 ●  可疑的帐户活动，例如不是您本⼈申请的密码重置电⼦邮件 
 ●  在  https://haveibeenpwned.com/  中搜索您的帐户时，出现了该帐户 

 4.遭遇⿊客攻击后可采取的措施 
 即刻： 

 ●  确定哪些信息被盗 
 ●  更改密码 
 ●  根据需要关闭帐户，特别是被盗的信⽤卡账户 
 ●  如果电⼦邮箱或社交媒体被攻击，⽴即通知朋友与联系⼈ 

 长期： 

 ●  ⼩⼼提防⽹络钓鱼骗局 
 ●  提⾼密码强度 
 ●  使⽤多重⾝份验证 
 ●  留意信⽤报告和账户活动 

 您还推荐哪些其他措施？ 
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