
 Exte�sio�es de �avegadores 
 Obtenga información sobre cómo asegurarse de que las extensiones de navegadores que usa 
 son seguras y están protegidas. 

 1. ¿Qué so� las exte�sio�es de �avegadores? 
 Las extensiones de navegadores son similares a las aplicaciones. Puede instalarlas para una 
 variedad de navegadores diferentes, como Chrome o Firefox. Y, como sucede con las aplicaciones, 
 puede encontrar navegadores a través de una tienda de extensiones de navegadores para 
 diferentes navegadores web. 

 Las extensiones de navegadores pueden realizar una amplia variedad de tareas. Estas son solo 
 algunas de las tareas que una extensión de navegador puede hacer: 

 ●  Jugar a un juego. 

 ●  Integrar un servicio, como la toma de notas. 

 ●  Recibir notificaciones. 

 ●  Controlar la escritura. 

 ●  Cambiar el modo en el que funciona su experiencia  de usuario, como altear la 
 forma en que funcionan las pestañas, o cambiar los colores o las fuentes. 

 2. Proble�as co� las exte�sio�es de �avegadores 
 Las extensiones de navegadores pueden hacer muchas cosas y pueden ayudarlo a realizar su 
 trabajo o diferentes actividades en línea de forma más eficaz. Sin embargo, pueden implicar 
 preocupaciones de seguridad. Estas son algunas de las razones: 

 ●  Las extensiones de navegadores suelen requerir  permisos para funcionar 
 correctamente, lo que significa que pueden tener acceso a sus cuentas e 
 información personal. 



 ●  Por lo general, a las extensiones de navegadores las crean terceros, que pueden 
 ser legítimos o no. Una extensión de navegador proveniente de una fuente maliciosa 
 podría robarle su contraseña, vender sus datos a anunciantes o redirigirlo a sitios que 
 contienen malware. 

 ●  Las extensiones de navegadores se pueden actualizar  de forma automática, lo que 
 significa que pueden ser interceptadas y comenzar a recopilar sus datos sin que usted se 
 dé cuenta de que hay un problema. 

 3. Asegúrese de que sus exte�sio�es de �avegadores sea� 
 seguras 
 Primero, haga una lista de las extensiones de navegadores que usa actualmente: 

 Luego, busque las extensiones en la tienda de extensiones de navegadores para su navegador 
 web y busque la extensión por nombre en línea. 

 ●  ¿Hay reseñas inquietantes? 

 ●  ¿Los creadores de esta extensión son conocidos?  ¿Tienen una buena reputación? 

 ●  ¿Cómo funciona en realidad esta extensión? ¿Qué  permisos requiere? 



 Anote aquí sus observaciones sobre las extensiones de navegadores, según su investigación 
 y lo que aprendió: 

 Si algo le parece inquietante, elimine la extensión del navegador. 

 4. Te�ga cuidado al i�stalar �uevas exte�sio�es de 
 �avegadores 
 Utilice las siguientes prácticas recomendadas para asegurarse de instalar extensiones de 
 navegadores seguras y protegidas en el futuro. 

 ●  No instale demasiadas extensiones. Piense si realmente  necesita o no una 
 extensión en primer lugar. ¿Qué valor aporta esta extensión? 

 ●  Lea reseñas de la extensión. 

 ●  Busque información sobre quién creó la extensión  del navegador. ¿Tiene una 
 buena reputación como desarrollador web legítimo? 

 ●  Asegúrese de comprender cómo funciona la extensión  y qué permisos necesita. 
 ¿Está conforme con los permisos que requerirá? 


