
 Расширения для браузеров 
 Узнайте, как убедиться в безопасности и надежности расширений для браузера, которые вы 
 используете. 

 1. Что такое расширения для браузеров? 
 Расширения для браузеров немного напоминают приложения. Их можно устанавливать для 
 различных браузеров, включая Chrome и Firefox. Как и в случае с приложениями, вы можете 
 найти различные браузеры в магазине расширений для браузеров. 

 Расширения для браузеров могут выполнять множество различных задач. Вот лишь несколько 
 примеров того, что можно сделать с помощью расширений: 

 ●  играть в игры; 

 ●  встроить в браузер сервис, например для создания  заметок; 

 ●  получать уведомления; 

 ●  проверять правописание; 

 ●  изменять работу пользователя, например, изменяя  способ взаимодействия с 
 вкладками или цвет шрифта. 

 2. Проблемы, связанные с расширениями для 
 браузеров 
 Расширения для браузеров осуществляют различные функции и зачастую могут повысить 
 эффективность вашей работы или действий в Интернете. Вместе с тем они могут вызвать 
 проблемы с безопасностью. Вот несколько причин: 

 ●  Для надлежащей работы расширения для браузеров  часто требуют разрешения, а 
 это значит, что они могут иметь доступ к вашим учетным записям и персональным данным. 



 ●  Расширения для браузеров часто создаются сторонними разработчиками, которые 
 могут действовать законными или незаконными способами. Расширение для браузера, 
 полученное от злоумышленника, может украсть ваш пароль, продать ваши данные 
 рекламодателям или перенаправлять вас на сайты с вредоносным ПО. 

 ●  Расширения для браузеров могут обновляться автоматически,  поэтому они могут 
 быть перехвачены и могут использоваться для сбора ваших данных без вашего ведома. 

 3. Убедитесь в безопасности ваших расширений для 
 браузера 
 Для начала составьте список расширений, которые вы сейчас используете: 

 Затем найдите эти расширения в магазине расширений для вашего веб-браузера и по 
 имени расширения в Интернете. 

 ●  Имеются ли настораживающие отзывы? 

 ●  Знакомы ли вам разработчики расширения? Хорошая  ли у них репутация? 

 ●  Как на самом деле работает расширение? Какие разрешения  оно требует? 

 Запишите ниже свои наблюдения относительно расширений для браузера по результатам вашего 
 исследования, а также полученную информацию: 



 Если вас что-то настораживает, удалите расширение для браузера! 

 4. Будьте осторожны при установке новых 
 расширений для браузера 
 В будущем пользуйтесь следующими рекомендациями, чтобы убедиться в том, что вы 
 устанавливаете безопасные и надежные расширения для браузера. 

 ●  Не устанавливайте слишком много расширений! Сначала  подумайте, действительно 
 ли вам нужно это расширение. В чем заключается польза от этого расширения? 

 ●  Прочтите отзывы на расширение. 

 ●  Поищите информацию о разработчике расширения.  Хорошая ли у него репутация 
 и является ли он веб-разработчиком, действующим законными способами? 

 ●  Убедитесь в том, что вы понимаете, как работает  расширение и какие разрешения 
 оно требует. Вас устраивают требуемые разрешения? 


