
 浏览器扩展程序 
 了解如何确保您使⽤的浏览器扩展程序是安全可靠的。 

 1.什么是浏览器扩展程序？ 
 浏览器扩展程序有点类似于应⽤程序。您可以为各种不同的浏览器安装扩展程序，包括  Chrome 
 或  Firefox  。和应⽤程序类似，您可以通过不同浏览器的浏览器扩展程序商店找到浏览器扩展程 
 序。 

 浏览器扩展程序可以执⾏各种各样的任务。以下是浏览器扩展程序的部分⽤途： 

 ●  玩游戏 

 ●  集成⼀项服务，如做笔记 

 ●  获取通知 

 ●  检查写作 

 ●  改变⽤户体验，例如更改标签页的⼯作⽅式、更改颜⾊或字体等 

 2.浏览器扩展程序带来的挑战 
 浏览器扩展程序有许多⽤途，通常能够帮助您更⾼效地开展⼯作或进⾏不同的在线活动。但是， 
 它们也可能带来安全问题。以下是部分原因： 

 ●  浏览器扩展程序通常需要获得⼀些权限才能正确运⾏，这意味着它们能够访问您的 
 帐户和个⼈信息 

 ●  浏览器扩展程序通常由第三⽅创建，这些第三⽅可能是正规可靠的，也有可能不 
 是。来⾃⾮正规来源的浏览器扩展程序可能会窃取您的密码，将您的数据卖给⼴告主，或 
 者将您重定向到包含恶意软件的⽹站 

 ●  浏览器扩展程序可⾃动更新，这意味着它们可能会被劫持，并在您毫⽆察觉的情况 
 下开始收集您的数据 



 3.确保您的浏览器扩展程序安全 
 ⾸先，列出您⽬前使⽤的浏览器扩展程序的清单： 

 接下来，在您的浏览器的扩展程序商店中查找这些扩展程序，并在⽹上搜索扩展程序的名称。 

 ●  有没有令⼈担忧的评论？ 

 ●  扩展程序的创建者是否知名？他们是否拥有良好的声誉？ 

 ●  此扩展程序实际上是如何⼯作的？它需要获得哪些权限？ 

 根据您的调查和所学到的知识，在此处写下您对浏览器扩展程序的发现： 

 如果有任何令⼈担忧的问题，删除该浏览器扩展程序！ 



 4.谨慎安装新的浏览器扩展程序 
 运⽤以下最佳做法，确保您今后只安装安全可靠的浏览器扩展程序。 

 ●  不要安装过多扩展程序！⾸先考虑您是否真的需要该扩展程序。该扩展程序会带来哪些价 
 值？ 

 ●  阅读针对该扩展程序的评论 

 ●  查找浏览器扩展程序创建者的信息。他们是拥有良好声誉的正规⽹络开发者吗？ 

 ●  确保您了解该扩展程序的⼯作⽅式以及它需要获得哪些权限。您能安⼼授予它所需 
 要的权限吗？ 


